La robustesse : un nouveau critere
d'évaluation des explications en
apprentissage automatique
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Lexplicabilité dans 'apprentissage automatique

Motivations pour 'explicabilite

Demandes coté utilisateur [1] (% Usage coté développeur [2]
{ <>}

* Déboguer et améliorer

Tragabilité des données personnelles

La fiabilité * Fuite de données
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ﬁl I n oz * Décalage dans les données
nin La causalité 8

e La confiance

e Léquité

1. Doshi-Velez, F., & Kim, B. (2017).
2. Ribeiro, M. T, Singh, S., & Guestrin, C. (2016, August).
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Lexplicabilité dans 'apprentissage automatique

Taxonomie

Approches globales Approches locales




Lexplicabilité dans 'apprentissage automatique

Approches locales
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Motivations pour I'évaluation des explications

Comment évaluer les explications ?

Qualitatif et subjectif [2]
Centré autour de I’humain, tests effectués :
* sélection de modeles (décalage dans les données)
* sélection d’attributs (fuite de données)

Quantitatif et objectif [4]
Propriétés des explications individuelles :
e Précision
* Fidélité
e Cohérence f\ \
* Représentativité
* Nouveauté

e Certitude
ey s 2. Ribeiro, M. T., Singh, S., & Guestrin, C. (2016, August).
* Stabilité ou Robustesse 4. Robnik-Sikonja, M., & Bohanec, M. (2018).
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ravaux sur la robustesse en explicabilite

Approches et definitions

* La robustesse face a un modele antagoniste [5]

e La robustesse face aux perturbations [6]

e Les explications robustes [7]

5. Slack, D., Hilgard, S., Jia, E., Singh, S., & Lakkaraju, H. (2020, February).
6. Alvarez-Melis, D., & Jaakkola, T. S. (2018).
7. Hancox-Li, L. (2020, January).
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ravaux sur la robustesse en explicabilite

Fooling LIME and SHAP: Adversarial Attacks on Post hoc Explanation Methods [5]

Perturbation
44 ©  Original COMPAS

PCA 2

Le jeu de données COMPAS projeté en 2 dimensions a
I'aide d’une ACP.
Les données originales sont en bleu.

Les perturbations de LIME et Kernel SHAP sont en rouge.
5. Slack, D., Hilgard, S., Jia, E., Singh, S., & Lakkaraju, H. (2020, February).

08/07/2021

3 > 2 3 modeles :

Un modele biaisé (utilise uniguement un attribut discriminant)
Un modeéle non biaisé (n’utilise pas d’attribut discriminant)

Un modele capable de reconnaitre la distribution et qui choisit
lequel des 2 modeles précédents doit répondre.

Ces approches ne peuvent pas
garantir 'équité des modeles étudiés
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ravaux sur la robustesse en explicabilite

On the Robustness of Interpretability Methods [6]

10

Mesure de la robustesse :

E(X,‘) — argmax ||f(Xf) o f(xj)”z
x;i€Be(x;) [ xi — XJ||2

Lipshitz Estimate

—_—
2 ———— | =

Saliency  Grad*Input Int.Grad. e-LRP  Occlusion LIME
Avec B.(x;) une boule de rayon €et de centre X;. Method

Robustesse pour différentes méthodes d’explications locales

Dans le cas ou l'objectif est de découvrir un phénomene alors

Modele instable ? . . . . A
il est impératif pour la méthode d’explication d’étre robuste.

6. Alvarez-Melis, D., & Jaakkola, T. S. (2018).
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Regard critique sur |la robustesse

Robustness in Machine Learning Explanations: Does It Matter? [7]

Le mangue de robustesse
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Erreurs dans les mesures Confiance dans le Comparaison avec les
modele imitateur modeles scientifiques

7. Hancox-Li, L. (2020, January).
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Regard critique sur |la robustesse

Robustness in Machine Learning Explanations: Does It Matter? [7]

Problématiques éthiques

LUeffet Rashomon [8] Explications non trompeuses Fairwashing [9]

7. Hancox-Li, L. (2020, January).
8. Breiman, L. (2001).
9. Lakkaraju, H., & Bastani, O. (2020, February).
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En synthese

Il est important de proposer des méthodes objectives d’évaluation des explications comme la robustesse.

La robustesse peut étre définie de plusieurs facons : face aux attaques, face aux perturbations, face a la multiplicité
des explications.

Les méthodes d’explication locales les plus connues sont sensibles aux perturbations et aux attaques.
La robustesse face aux perturbation est souhaitable lorsqu’on s’intéresse aux phénomenes réels.

Avoir plusieurs explications souleve des problématiques éthiques a surveiller.
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Merci pour votre attention !
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