De la

Confiance
A~ Preuve...

Technologie blockchain - Principes, usages & perspectives

| 23 juin 2017

Jean-Luc Parouty - CNRS/IBS

Cibs @




Blockchain,
ne technologie

issue de

Bitcoin

Perspectives

Principes

4e 12 & concepts
Blockchain

Technology

doc i.org

Li:i!”hflites___?

<o limites 2 Au déla
: 1 Bitcoin

" Smart
Contracts




Blockchain,
technologie

Issue

Bitcoin




De la
confiance

a la preuve

Modele

d'échanges
traditionnel :

Monnaie
Echange
Propriété

) Tiers de confiance

&

A

/ (@

5 1O

II-|=
o



De la
confiance

a la preuve

Modele "Bitcoin"

Echange Transparence
Propriété Preuve
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Blockchain

Bitcoin

Livre de

1Aphfp9yxEU2uFZ8k7awSo5aMXaao9T50 0,1 BTC

1jxnucyEy7vsyly67BQNcrA3LaCFzyTwy 0,02 BTC

__________ 5BTC

1BHgxJiNM3cCUFZYPXSBHFUnimBecf9gZK 100 BTC
Blockchain
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Toutes les
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Toute entrée (input) doit correspondre a une  Unspent Transaction
sortie (output) non depensée  Output (UTXO)



Principes

& concepts
Blockchain




Blockchain
Chaine
de blocs

Block #0 Block #1 Block #379052
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Les blocs sont enchainés les uns aux autres

\ Toute modification d'un bloc nécessiterait de modifier
tous les suivants



Chaque bloc

"protege"” le
précédent

Block « n » Block « n+1 »
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HASH BO3DBFF57AF3AAFBCBD e précedente
e + 73BA547BBA16D089D2A 4
a 274AF3B583B326779DE2
816260
"SHA256"
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Principe de
la preuve
par le travail

000000527/3456383%

Nouveau bloc
(et récompense !)

Exemple :
000000000000000002be4d6e740fa56ch6a00be18e7d8319c618b80f6fff22ec



Intégration

dans la Un mineur malhonnéte peut aisement
blockchain miner et diffuser un bloc malhonnéte

Trannacts

AR

Divergence

Si les mineurs honnétes sont majoritaires,
IIs progresseront plus rapidement



Vérification
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doc .0rg

docproof

solution de
consignation

numeérigue

Enregistrer une preuve
d'antériorité en 2 minutes
...et pour moins de 5 €



Contexte & historique

Projet académique* . @
Institut de Biologie Structurale %.10S 3
B

Veille technologique & Besoins internes

Blockchain Notariat électronique

(*) Présentations JRES2015, JSSI2016



Enregistrement de preuves d'antériorité

Simple,
Codts reduits,
Objectifs Intégrable au sein de processus
existants,
Ouvert

Déemonstrateur / blockchain

Modele de confiance -> Preuve



Principe

1. Déposer

Document

1083b7b2facc2bd3baf284
A871640208a4d5T11990af
3edabbad@93dbe724b6d

Client side

2. Enregistrer

HEREAEHHR

or

Thanks to contribute 0.005 BTC to the following address :

1CpssaULHLQZGHhwnwiDwvEZcqL4giECp

il

. Server side
(API)

Entrées | Sorties

3. Garder une trace

Great :-)

Your document's hash was included in the Bitcoin blockchain,
into the block 383346, with the transaction id :

7999h2¢934ce38385989437b4ca9959302a01fh7cd54bedbbadBbocbbalche?d

=

blockchain.info
blockexplorer.com
blocktrail.com

o J

OP_RETURN DOCPROOF 1083b7b2facc2bd3b8f2844811640208a4d9f11990af3e4abba8093dbe724b6d



doc org

une dEMonstration
Vaut toujours
PLUS que 1000 M OtS '
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Des scripts

Bitcoin...

©bitcoin

Block #1

Entrées | Sorties
#le #la
#28

Exerple : OF_DUF  CF_HASH16G

E Lock scripts

o | Unlock scripts

30eeTfTd4cEA3RTd2TeTE5Teh T eF id4808a bB 4

POPKH
Multi Si_gnatwe )
P23t

5 0P EQUALYERIFY

QP_RETURN

OF _CHECKSIG



Exemple :

P2PKH
Pay-to-Public-Key-Hash

@ Lock scripts ~ Multi Signature
/ M signatures sur N possibles
P2SH

Pay-to-Script-Hash

OP_RETURN

Enregistrement de données

L

e Unlock scripts

OP_DUP OP_HASH160@ 39ee7f7d4c80307d27e7657cbfef@d48d@eb84e5 OP_EQUALVERIFY OP_CHECKSIG



Illaux Smart

contracts
Ethereum

»

v

ethereum

Block A9

[

C%Q Apps

= (ﬁ@ Q'g%u % E. progma selidity *8.4.8;

" contract SimpleStorage {
wint storediata;

@} ? functaon set{uint «) {
%h o % ; storedlata = ¥;
5 }
-1
&

function get() constant returns {uint}
return storeddata;

v }
1

Turing complet

i




DAO*

Organisation
Autonomes TheDAO
Décentralisées D@
H
Financement T Participation
® % ($) ' (ETH)
: - " The DAO/ |
PrOJEt Revenus - Parts & droit de vote
~— (Tokens)

15%%'}&

Juin 2016

(*) Decentralized Autonomous Organization






Communauté Smart

(Ouvertes)

Law Is code

Contracts

'\ Code is law
Blockchain

2 tiers de
Un modele de
preuve sans tiers
de confiance

confiance A

Cryptographie Indélébile Immuabilité
(SHA256, ECDSA) Infalsifiable Données
Horodaté Regles



Perspectives




Technologie

blockchain

- Crypto-monnaies

Preuve
d'antériorité

Lsimple is beautifull

\E Gestion d'actifs
et de COI‘ItratS,

DAO

Plus de

700
s 80 MME

>

v

eThereum

Blockchains privées | souveraines

Consortium financier R3 CEV
Microsoft AZUR



KeeX

Sécuriser, chainer, partager, signer et
horodater n’'importe quel document,

donnée ou processus, sans
altération...

https://keeex.me

Everledger

Everledger is a global startup that
uses the best of emerging technology
including blockchain, smart contracts
and machine vision to assist in the
reduction of risk and fraud for banks,
insurers and open marketplaces.
https:/iwww.everledger.io

Wal-Mart

Supply chain management - Wal-Mart
started tracking two products using
blockchain: a packaged produce item
in the U.S., and pork in China.

Stratum

Secure processes between partners
through blockchain technology

« Digital Notarization

« Universal Traceability

« Digital Ownership

« Proof of Process Reporting

- Direct Settlements
https://stratumn.com

Verisart

Verisart delivers a new way to
certify and verify artworks and
collectables in real time. By using
distributed ledger technology
provided by the blockchain,
Verisart ams to build a
permanent, decentralized and
anonymous ledger for the world’s
art and collectables.

hitp://www.verisart.com

Blockverify

Blockchain Based Anti-Counterfeit
Solution - Improve anti-counterfeit
measures in different industries and
have a significant positive social

impact (pharmaceuticals, luxury
Items, diamonds, electronics, ...)
http:/fwww.blockverify.io

Followmyvote.com

A secure online voting platform that
will allow for greater election
transparency.

http://iwww.blockverify.io

Filament

Distributed Exchange and the
Internet of Things. Deploy a long-
range wireless network anywhere
https:/ffilament.com
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